JABHA MEJINJCKA YCTAHOBA
PANO TEJEBU3UJA CPBUJE
11000 beorpan, TakoBcka 10

e-mail: tenderi@rts.rs

[Mpeamer: HM3meHa u gomyHa Op. 2 y Be3u KOHKYpCHE IOKYMEHTAIH]je 34 jasny nadasky doopa: PAUYHAPCKA
NHOPACTPYKTYPHA MPEXHA OITPEMA 3A PAYYHAPCKY MPEXY op JA-36/20

Ha ocHoBy wiana 63. craB 1. 3akoHa o jaBHuMm HabaBkama (,,Ciayx6enu rmacauk PC“ 6p. 68/2015) Hapyumnarg je
U3BPILHO U3MEHY U JOIYHY KOHKYPCHE JTOKyMEHTALHje:

1. Ha crpanu 8 Konkypcue nokymenranmje, y neny || BPCTA, TEXHUUYKE KAPAKTEPUCTUKE
(CIIELHU®UKAIIMNIE), kBanuTeT, KOJUYKMHA U OITUC J00apa , pajoBa WK yCiayra, Ha4uH CIpoBolema
KOHTpOJIC ¥ 00e30¢eh)ema rapaHiiije KBaJIUTeTa, POK U3BPIICHa, MECTO U3BPIICHa WM UCTIOPYKE 100apa,
eBEHTYyaJIHe J0AaTHE YCIyre U CIl.

ITocae Tekcra:

,»CB€ IMTOMEHTYTEe TIOTBP/IE MOPajy OUTH y OPUTHHATY U Y TAaHPHO] (popMH. YKOIHKO Cy IMOTBP/IE U3AaTe Ha
CTPaHOM jE3MKYy MOpajy OMTH IIPEeBEIcHE O] CTPAHE JIMIICHIIUPAHOT IPEBOIMOIIA Ca TOT je3MKa Ha CPIICKH jE3UK U
OBEpEHE MeyaToM. 3a CBe HaBEJCHE MOTBP/C MOTPEOHO je naTh eMaui U O0poj TenedoHa ocode nmpor3Bohaya Kako
Ou ce yTBpAWJIa HCTHHOCT MPUIIOKEHHUX MOTBP/Ia. YKOJIHKO je MoHYH)eHo pelieme TakBO J1a Cy UCTH TPOu3Bohad
nmoHyheHor permiema , Kao 1 npousBohad onpeme kojy Hapyumnan nocexyje (Fortinet) rope cnomeHyTe OTBpe
HHUCy notpebne.

Honaje ce cienehn rexcr:

Cga omnpema Mopa OUTH HOBA U Y OPUTHHAJTHOM NMAKOBamy, 0CUM no3uuuja 115 u 116 HaBeneHux y
U3MemeHoj cTrpanu 14 ox 72:
e nosunmja 115: Catalyst 4500 E-Series 24-Port GE (SFP) linijska kartica za postojeci svi¢ koji Narucilac
poseduje Catalyst C4510-E
e nosunmja 116: Catalyst 4500 E-Series 12-Port 10GbE (SFP+) linijska kartica za postojeci svi¢ koji
Narucilac poseduje Catalyst C4510-E,

3a Koje je npousBohau CiSCO oriacuo mpecraHak Mpou3BO/IbEe U Koje je Moryhe monyautu y ¢padpudku
pedabpukorarom ctarby (REMANUFACTURED - o3nake RF) nckspyunBo ox crpane npoussohaua Cisco, kako
6u ce Moruia 06e30eauTH Mpou3BolayuKa MOAPIIKA U TapaHLFja 3a OBE ABE MO3ULH]je, KyIIOBUHOM rapaHIinje
rJIaBHOT ypeljaja - cBuya koju Hapyuuiai nocenayje Catalyst C4510-E uuju cy cepBucu cnienuduiimpanu
no3uurjoM 312 y OpUruHaIHOj KOKHYPCHO] TOKYMEHTAIMjH Tj. TO3ULMjoM 317 HaKOH MpBe U3MEHE KOHKYPCHE
JIOKYMEHTAIIHje.

2. Ha ctpanu 28 KonkypcHe noxkymenrtauuje, y aeny |l BPCTA, TEXHUYKE
KAPAKTEPUCTHUKE (CITELUU®UKALIUIE), kBanuTeT, KONMYUHA U ONIUC 1o0apa , pagoBa Uil
yciyra, Ha4iH CIIpOoBOhema KOHTposie U 00e30elerma rapaniyje KBajJuTeTa, pOK U3BpILEHa, MECTO
W3BpILEHa WIK UCTIOpYKe A00apa, €BeHTyallHe JOJaTHE YCIyre U Cll.

Mocae mo3umuje 326 nonaje ce Tadesia Koja rjaacu:

327 | Performanse SD-WAN IPsec propusnost (1400Bytes, clear text): 1Gbps, SD-WAN Overlay Tunnela: 2500. Ostale 1

Cisco Catalyst 8200 ruter sa ugradenim 4 x 1 Gigabitnim Ethernet portovima, sa jednim NIM modulom za
dodatne interfejse i jednim PIM slotom, sa 8 GB DRAM memorije i 16 GB dodatnog Storage M.2 SSD diska.

performanse: IPv4 Forwarding propusnost (1400Bytes): 6Gbps, IPsec tunela: 4000; ACL po sistemu: 4000; IPv4
ruta 1,6miliona, IPv6 ruta 1,5miliona, NAT sesija: 1,2 miliona; Broj Firewall sesija: 512 hiljada.

328 | Proizvodacki servis na 12 meseci tipa: 8X5XNBD Cisco Catalyst C8200-1N-4T Router 1
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Cisco DNA Advantage trogodisnja licenca za protok do 100Mbps (agregirano 200Mbps) za Cisco Catalyst C8200-

329 1IN-4T Router 1
330 Cisco DNA Advantage trogodisnja licenca za protok do 1Gbps (agregirano 2Gbps) za Cisco SD WAN uredaje 1
(ASR1001X ruter koji poseduje Narucilac)

3. Ha crpanu 46 KonkypcHe noxkymentauuje, y neny VI OBPACHU KOJU YUHE CACTABHU JEO
MNOHY/JIE , O6paszan 1 — OBPA3AILL TIOHYE, rauka 6) Cnerudukariyja qo0apa ca jeJuHUIHAM
nedama 3a JH 6poj [1-36/20:

MMocae mo3unuje 321 nonaje ce Taéena Koja raacu:

322 KOM 1
323 KOM 1
324 KOM 1
325 KOM 1
326 KOM 1
327 KOM 1
328 KOM 1
329 KOM 1
330 KOM 1

VY mpusiory o0jaBibyjeMo u3MemeHe crpanume oa 8, 28 um 46 ox ykymHo 72 crpanune, MH3memeHne
CTpPaHMIA NpelcTaB/bajy cactaBHU Ndeo KonkypcHe nokymentamuje. Y cBemy ocraiom KoHkypcHa
JOKYMEHTAIHja, 0CTaje HeTPOMEH-eHa.

Wzmena u nomyna 6p. 2 ce o0jaBipyje Ha [loprany jaBHuX HabaBKU M HA HHTEPHET cTpaHuy Hapyunona .

ObaBewreme 0 MPoAyKemY poka 3a nogHoueme [lonyna je 06jaBbeHoO .

Y Beozpaoy, 19.02.2021. z00.

3a Komucujy 3a JH PTC 6p. 1-36/20

Mutom ITomosuh
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IMonyhenu software Llentpanta koH3oua 3a ynpasibame Fortinet ypehajuma kao wto je FortiManager wiu oarosapajyhu u
software CucreM 3a HEHTpaIM30BaHO MPUKYIUbame log-oBa, aHanu3y u reporting Fortinet ypehaja kao wro je FortiAnalyzer
i oaroBapajyhu mopajy na 6yny kommnatubunan ca Data Centar penynnantaum Firewall-om Fortinet FortiGate 3400E
Koju nocenyje Hapyuwnan, Tako aa ce npeko software-a L{eHrpanna koH307a 3a ynpasibame Fortinet ypehajuma kao mro je
FortiManager wiu onroeapajyhin Moxke BPIITH LICHTPAIM30BAaHO YIIpaBJbatbe jeqHuM uin Buire Fortinet ypehajuma (y
3aBUCHOCTH O]l JIMIIEHIIN) yKJby4dyjyuu u Data Centar penynnantau Firewall Fortinet FortiGate 3400E koju mocenyje
Hapyumnar, ok se software Sistem za centralizovano prikupljanje logova, analizu i reporting Fortinet ypehaja kao mro je
FortiAnalyzer wim oxroBapajytin Mopa uarerpucatu Sa Data Centar penyanantaum Firewal-om Fortinet FortiGate 3400E
Koju nocenyje Hapyumar, Tako fa ce Ha mhera maby AeTajbHe HH(popMaIije 0 MpeKHIM KOHEKITHjaMa Koje TpoJiasze Kpo3
Data Centar pexynnantau Firewall Fortinet FortiGate 3400E xoju mocenyje Hapyaman. Ykonuko noHyheHO perreme
Be3aHo 3a software LleHTpanHa KoH307a 3a ynpaBspame Fortinet ypehajuma u software Cucrem 3a eHTpaIn30BaHO
npuKyIsbame log-oBa, ananusy u reporting Fortinet ypehaja canpixu periema npounssohada Koju ce pasiukyje ol
npousBohaua onpeme kojy Hapyannan mocenyje (Fortinet) morpe6Ho je ma aupexTHo npousohaun nonylheHor pemietba (He
JIOKAJTHH NPEJICTABHUIIM WU AUCTPHOYTEpH) HA CBOM MEMOpPAHIyMY Jajy MOTBPAY Jia Cy IbUXOBA PELICHE BE3aHO 32
software I{enTpanna koH30:1a 3a ynpasibame Fortinet ypehajuma u software Cucrem 3a LieHTpaIM30BaHO MPUKYIIbatbe log-
oBa, aHanu3y | reporting Fortinet ypehaja y moTmyHocTH KOMITaTHOMIIHY ca rpon3BolaueM onpeme kojy Hapyunmarg
nocenyje (Fortinet). Takohe motpedHo je na aupextHo [IpousBohau onpeme kojy Hapyuwmnan mocemyje (Fortinet) (ue
JIOKaJIHU MPEACTABHULM WM TUCTPHOYTEp) Ha CBOM MEMpPAHIyMy Ja IIOTBPAY [ je BeroBa onpemMa y MOoTIyHOCTH
KOMIIaTHOWIIHA ca pou3Bohaunma moHyheHor pemema 3a software LlenTpanHa koH307a 3a yrpasibamke Fortinet ypehajuma
u software CucteM 3a EHTPAIN30BaHO NMPHUKYIUbamke l0g-oBa, aHamm3y u reportingFortinet ypehaja. [Tox motmyHOM
KOMIATHOMWIHOIINY ce moapa3yMeBa:
» 3a software llenTpanna KoH301a 3a ynpasisame Fortinet ypehajuma
o Vmpasspame HEHTPAIN30BaHO MoJMcamMa U 00jekTrma, ca omoryherom drag-and-drop
dyukunonanuonhy Ha Fortinet yphajuma
o lentpanuzoBano ynpasisamwe VPN TyHenuma u Toroorujama Ha Fortinet yphajuma
IlenTpann3oBaHo axypupame software-a u curyprocHux ucrnpasku Ha Fortinet yphajima
o Tloapmika 3a rpynHo KOHGUTYpUCaEke BEMKOT Opoja ypehaja kopunihemem CLI mabnona u 3a
ayromarcku backup koudurypanuja na Fortinet yphajuma
o Tloxpmika 3a ayromMaTu3aiyjy Kopumihemem ckpunToBa, konekropa u REST APl ua Fortinet
yphajuma
o Toxapuika 3a nose3uBame y high availability kondurypauujy ca npyrom miatrdgopmom ucror tuma
ua Fortinet yphajuma
e 3aoftware CucreM 3a IEHTpAIM30BaHO NMPUKYIUbamke log-oBa, ananuzy u reporting Fortinet ypehaja
o Ilogpmka 3a npukymbame, kopenanujy u aHanmutuky 3a NGFV ypehaja u uarerpanuja ca
LIEHTPAJTHOM KOH30JI0M 32 yIpaBibame Fortinet ypehaja
o Tloapuika 3a apxuBHpame cajapikaja, i nporeHy pamusoctr (Vulnerability) Fortinet ypehaja
o 6e36ehen curypan (enkriptovan) kanan 3a npukyIubarme Jiorosa ox Fortinet ¢pupewarn ypehaja.

O

CBe MOMEHTYTE TIOTBP/Ie MOPajy OUTH Y OPUTUHAIY U Y TATUPHOj GOpPMHU. YKOJIUKO CY MOTBP/IE U3/1aTe HA CTPAHOM je3UKY
Mopajy OUTH MpeBe/ieHe O] CTPaHe JIMIIEHIIMPAHOT IPEBO/IMOIIA Ca TOT je3UKa Ha CPIICKH je3UK U OBEpEHE 1eYaToM. 3a CBe
HaBeJICHE MOTBPE MOTPEOHO je matu eMaui u 0poj Tenedona ocode nmpousBoljaua Kako OU ce YTBPIUIIa HCTUHOCT
MPUIOKEHUX TIOTBPA. Y KOJHKO je MOHYhEeHO pelere TaKBO Ja Cy UCTH Npou3Bohad MoHyheHor pemema , Kao u
npousBohau onpeme kojy Hapyumiary mocenyje (Fortinet) rope comenyTe oTBpie HUCY TOTPEOHE

Cea onpema mopa 6UTM HOBa U Y OPUIrMHAZIHOM NaKOBakYy, ocum no3uumja 115 n 116 HaBegeHUX y U3SMeHeHoj cTpaHu 14
oa 72:
e nosuumja 115: Catalyst 4500 E-Series 24-Port GE (SFP) linijska kartica za postojeci svi¢ koji Narucilac poseduje
Catalyst C4510-E
e nosuumja 116: Catalyst 4500 E-Series 12-Port 10GbE (SFP+) linijska kartica za postojeci svi¢ koji Narucilac poseduje
Catalyst C4510-E,

3a Koje je npoussohau Cisco ornacmo npecraHak npomsBoare U Koje je moryhe noHyamTtn y dbabpuukn pepabprkoBaHom
ctarby (REMANUFACTURED - o3Hake RF) nck/byumnBo og ctpaHe npounssohaua Cisco, Kako 61 ce morna obesbeantu
npoussohayka NnoApLIKa 1 rapaHLumja 3a oBe ABe No3uumje, KYNoBMHOM rapaHLuje rnaBHor ypehaja - cBUYa Koju Hapy4yumnal,
noceayje Catalyst C4510-E umnju cy cepsucu cneumoumumpanm nosmumnjom 312 y opurmHanHOj KOKHYPCHO] AOKYMEHTALM)U Tj.
nosmumjom 317 HaKOH NpBe U3MeHe KOHKYPCHEe AOKYMeHTauuje.

usmervena cmpamna 8 00 72
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Br.

Karakteristike zahtevanog modela uredaja / licence / servisa proizvodaca

Kol.

baza podataka, servera i data centara preko centralizovanog nadleganja i poznavanja pretnji,
dogadaja i aktivnosti u mrezi

e Podrska za CLI administraciju za podeSavanje i reSevanje problema

e Podrska za multi-tenancy sa odvajanjem u zasebne administrativne domene
Moze da radi kao analizator ili samo kao kolektor logova (primarni zadatak je prikupljanje i
prosledivanje logova povezanih uredaja ka analizatoru i arhiviranje logova)

o Prikupljanje logova, sa pregledom u realnom vremenu i sa istorijski pregled. Pregled logova treba
da pokaze sumarnih informacija za aplikacije, izvore, odrediSta, web sajtove, sigurnosne pretnje,
sistemske dogadaje i administrativne izmene

o Grafi¢ki prikaz najvec¢eg mreznog saobracaja na geografskoj mapi. Prevlacenje kursora misa daje
minimum sledece informacije: izvorni uredaj i njegova IP adresa, odredisna IP adresa. drzava,
nivo pretnje i broj incidenata (blokiranih i dozvoljenih).

e Prikaz aplikacija koje se najvise koriste u mrezi sa minimum slede¢im informacijama: ime
aplikacije, nivo rizika, sesije (blokirane i dozvoljene), bajtovi (poslati i primljeni) i kategorija

326 | e Ugradeni $abloni za detaljan reporting, sa moguéno$éu prikaza report-a U PDF formatu sa

kompletnim informacijama i grafickim dijagramima. Podr$ka za minimum 35 ugradenih report-a.

e Prilagodeni report-i koji se mogu napraviti bilo iz Sablona ili od izabranih parametara. Podrska za
minimum 250 ugradenih grafickih dijagrama i parametara. Podrska za minimum sledeée formate
report-a: CSV, PDF, HTML i XML

e Generisanje report-a na zahtev i u unapred zakazanim terminima, sa automatskim email
notifikacijama

e Alarmi treba da se Salju preko email-a, SNMP ili isticanjem syslog dogadaja

e Jednostavan uvoz i izvoz report-a
Uz sistem je potrebno isporuditi i licencu koja ¢e da omoguc¢i pracenje najbitnijih indikatora kao
§to su lose IP adrese, domeni i URL-ovi. Time se moze obezbediti rano upozorenje na kriti¢ne
aktivnosti u globalnom cyber prostoru i prikaz krajnjih korisnika sa sumnjivom web upotrebom,
koji sadrzi minimum sledece informacije o krajnjem korisniku: IP adresa, host name, operativni
sistem i opsta ocena pretnje, kao i prikaz na mapi i broj pretnji

e Ukljucena u cenu trogodisnja tehnic¢ka podrska proizvodaca po modelu 24x7.

Cisco Catalyst 8200 ruter sa ugradenim 4 x 1 Gigabitnim Ethernet portovima, sa jednim NIM modulom za
dodatne interfejse i jednim PIM slotom, sa 8 GB DRAM memorije i 16 GB dodatnog Storage M.2 SSD diska.

327 | Performanse SD-WAN IPsec propusnost (1400Bytes, clear text): 1Gbps, SD-WAN Overlay Tunnela: 2500. Ostale

performanse: IPv4 Forwarding propusnost (1400Bytes): 6Gbps, IPsec tunela: 4000; ACL po sistemu: 4000; IPv4
ruta 1,6miliona, IPv6 ruta 1,5miliona, NAT sesija: 1,2 miliona; Broj Firewall sesija: 512 hiljada.

328 | Proizvodacki servis na 12 meseci tipa: 8X5XNBD Cisco Catalyst C8200-1N-4T Router

329 Cisco DNA Advantage trogodisnja licenca za protok do 100Mbps (agregirano 200Mbps) za Cisco Catalyst C8200-

1N-4T Router

330 Cisco DNA Advantage trogodisnja licenca za protok do 1Gbps (agregirano 2Gbps) za Cisco SD WAN uredaje

(ASR1001X ruter koji poseduje Narucilac)

Hanomena:

VKOIIMKO y TOKY Bakeha OKBHPHOT Criopa3yMa Heku o1 ypehaja u3 ropme Tabene nocrane E0S (End of Sale) 1j.
npecTane 1a ce npousBoau, [lonyhad je mykaH Ja MoHyIM OArOBapajydu 3aMEeHCKH ypehaj 1o UCTOoj LeHU C TUM

na [Tonyhau je y obaBe3u ja NpuIoKHU 3BaHUUHY JoKyMeHTalujy IIpoussohaua aa je 3ameHcku ypehaj

oxrosapajyhu.

[Monyhay je myxaHn 1a cBy HoHyheHy onpemMy HHCTAIUPa, KOHGUTYpHIIIEe U IIYCTH y paa. Y IajbeM TEKCTY CY

JICBUHNCaHe KOHKpeTHe oOaBe3e [lonyhaua 1o nuTamy UMIIEMeHTaldje onyheHe onpeme:
e Switching

o Ilonyhau je myxkan na opamu aHanmsy moctojehe Cisco LAN wunrppacTpykType Tj. Ja Ha CBHM
nokauujama, uaeHtupukyje HSRP kondurypaunone mapamerpe, cee VLAN-ove, VTP nomewne,
Spanning-Tree uHcranie, 1a uaeHTuduKyje cBe stack-one swtich-ese v Haumne Stack-oBama, uzpaau
JOKYMEHTAIlMjy O TOME W y CKJIQJy ca THM JOKyMEHTOM M 3axTeBoM Hapyuwona myctu nonyhene
switch-eBe y pajq Ha Taj HaYMH Ja HE CME Jla YIPO3UTH CTAOMIHOCT paja TPEHYTHOI CHCTEMa. .
Hapyumor, moxe 1a 3axTeBa jJa ce NIpe HMIUICMEHTAlWje Oapaau YHU(HUKAIMja W ONTHUMHU3ALHja
KoH}urypauuje 3a nmpotokoie kao mto cy HSRP, VTP, DTP, STP y noctojehoje mpexu Hapyunona.
Oo6age3a [lonyhaua je na nonyhenum switch-eBuma npoumpu nocrojehe stack-oe switch-esa nm na

dhopmupa HOBE

Jpyeu nym usmersena cmpana 28 00 72
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